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KOMMENTAR

Nicht alles für echt halten

Bamberg — Wenn es ums Internet
geht, scheint bei vielen Nutzern
Datenschutz unwichtig zu sein.
Gerade in Online-Chats wird
schnell viel Privates ausge-
tauscht. Worauf Eltern achten
sollten, erklärt Christopher
Schirner, Vorstand beim Ha-
ckerspace Bamberg.

Der „Safer Internet Day“ steht
heuer unter dem Motto „Meine
Grenzen im Internet“. Welche
Grenzen sollte ich als ganz norma-
ler Nutzer nicht überschreiten?
Christopher Schirner: Wie
überall im Leben gibt es eine
Grenze, die man niemals über-
schreiten sollte: die der Legali-
tät. Das Internet bietet gelegent-
lich Möglichkeiten, scheinbar

unverfolgt das Gesetz zu bre-
chen, doch die Folgen können
sowohl für den Täter als auch
den Geschädigten genauso real
wie bei Straftaten in der analo-
gen Welt sein.

Chatten ist gerade bei Kindern und
Jugendlichen beliebt und ihre Of-
fenheit, mit der sie persönliche In-
formationen an Fremde weiterge-
ben, ist verblüffend. Was sollte man
also beim Chatten beachten?
Wie auch außerhalb des Inter-
nets sollte man vorher überle-
gen, was man über sich verrät.
Man könnte sich selbst die Frage
stellen: „Würde ich einem
Fremden auf der Straße erzäh-
len, wo ich wohne, wie alt ich
bin, oder in welche Schule ich

gehe?“ Im Chat verhält es sich
genauso – nur kann man da noch
schlechter erkennen, mit wem
man sich eigentlich genau unter-
hält. Sollte ein Unbekannter zu
neugierig werden oder das Ge-
spräch unangenehm werden,
sollte man den Kontakt einfach
abbrechen und sich im Zweifels-
fall an ein Elternteil wenden.

Es gibt Programme, die Computer
für Kinder und Jugendliche sicher
machen sollen. Welche Kinder-
schutzsoftware ist empfehlenswert?
Am besten sollten Kinder sich
nicht alleine im Internet bewe-
gen, sondern nur unter Aufsicht
ihrer Eltern. Filter lassen sich
leicht umgehen und tragen nicht
dazu bei, dem Kind einen be-

wussten, ver-
antwortungs-
vollen Um-
gang mit dem
Internet bei-
zubringen.
Auch neigen
Eltern dazu,
sich zu sehr auf
die Kinder-
und Jugend-
schutzfilter zu
verlassen und
somit Verantwortung abzugeben
oder die Aufsicht zu vernachläs-
sigen.

Eltern sind also ganz konkret ge-
fordert.
Das Ziel muss immer die ge-
meinsame Nutzung und Aufklä-

rung im Umgang mit dem Inter-
net sein. Das Kind soll dabei ler-
nen, nicht-kindgerechte Inhalte
zu erkennen und mit ihnen um-
zugehen, z.B. die Seite zu schlie-
ßen und die Eltern zu informie-
ren, falls diese nicht achtsam
sind.

Früher oder später wird jedes
Kind mit den Gefahren des In-
ternets auch ohne Schutz und
Hilfe der Eltern zurechtkom-
men müssen. Das lässt sich gut
mit dem Straßenverkehr verglei-
chen. Auch hier erziehen Eltern
ihr Kind zu Achtsamkeit und
Verantwortung und bereiten es
so darauf vor, sich alleine sicher
zu bewegen.

Die Fragen stellte Petra Breunig

VON UNSEREM REDAKTIONSMITGLIED PETRA BREUNIG

Bamberg — Anklicken, surfen,
chatten: Nicht nur für viele Ju-
gendliche ist es mittlerweile
selbstverständlich, sich online
zu informieren und mit anderen
in Kontakt zu bleiben. Doch
während man im realen Leben
nicht leichthin mit komplett Un-
bekannten eine Unterhaltung
beginnt, scheint die Hemm-
schwelle, dies im Internet zu
tun, gering zu sein. Während die
Bereitschaft, mit unflätigen Be-
merkungen über andere herzu-
fallen, Gerüchte oder Falsch-
meldungen ungeprüft zu ver-
breiten, mehr als zweifelhafte
Auswüchse des schnellen Medi-
ums sind, kann das Internet aber
auch ein Ort der fruchtbaren
Diskussion, der Wissensberei-
cherung sein.

Mehr Bewusstsein für Sicherheit

Wo die Grenzen zwischen „Gut“
und „Böse“ liegen, was man im
Internet tun oder besser lassen
sollte und wie man seine Privat-
sphäre schützen kann, will der
„Safer Internet Day“ alljährlich
vermitteln. Immerhin scheinen
sich laut einer aktuellen GfK-
Umfrage mehr Leute Gedanken
über den Schutz ihrer Daten zu
machen. Ein Drittel der 1100
Befragten (34 Prozent) hat nicht
zuletzt auch im Zuge der Ent-
hüllungen des Whistleblowers
Edward Snowden wichtige Pass-
wörter geändert. Möglich, dass
die 24 Prozent der Internetnut-
zer recht haben, wenn sie davon
ausgehen, dass ihre persönlichen
Daten ohnehin nicht richtig ge-
schützt werden können. Doch
wer das achselzuckend zur
Kenntnis nimmt, macht es sich
zu leicht.

Denn schon mit ein paar ein-
fachen Tipps – und mit etwas ge-
sundem Menschenverstand –
kann man seine Daten und damit

seine Privatsphäre schützen und
Dieben und Trollen das Leben
schwerer machen:

1. Passwörter: Als si-
cher gilt ein Passwort,

wenn es rein zufällig ausgewählt
wird. Begriffe wie „Hund“,
„Sonne“ oder der Kosename des
Partners sind zwar leicht zu mer-
ken, aber auch leicht zu kna-
cken, vor allem wenn Computer
eine bestimmte Wortliste abar-
beiten, um Verschlüsselungen zu
knacken. Daher sind Buchsta-
ben in der Kombination mit Zif-
fern und Sonderzeichen weniger
leicht zu erraten. Und: nicht für
alle Seiten die gleichen Passwör-
ter verwenden! Gerade für einen
Account, der wie bei Google
nicht nur die Tür zum E-Mail-
Konto, sondern auch zu diversen
anderen Diensten öffnet, sollte
man etwas mehr Hirnschmalz
auf der Suche nach einem Pass-
wort verwenden. Wenn man eine
Seite nicht regelmäßig besucht,
kann man sich jedes Mal ein neu-
es Passwort („Passwort verges-
sen“) schicken lassen.

2. Updates: Auch
wenn es nervig sein

mag, sollte man sein Betriebs-
system auf dem aktuellen Stand
halten und Systemupdates re-
gelmäßig installieren. Das gilt
für den Computer oder das
Notebook genauso wie für Han-
dy und Tablet und deren Apps.
Normalerweise informieren die
Geräte über neue Updates und
es gibt auch die Möglichkeit,
diese automatisch installieren zu
lassen. Besser ist es aber, sich nur
über die Verfügbarkeit infor-
mieren zu lassen und die Aktua-
lisierungen von Hand anzusto-
ßen. So kann man leichter kon-
trollieren, welche Apps aktuali-
siert werden und ob diese even-
tuell neue Zugriffsrechte benöti-
gen. Für Windows-Rechner ist

ein Virenschutz obligatorisch,
der ebenfalls immer aktuell sein
sollte.

3. Misstrauen: Weil
sich Würmer und

anderes digitales Geziefer über
Links oder Anhänge verbreiten,
sollte man Anhänge in E-Mails
von Unbekannten auf keinen
Fall öffnen und nicht jedem Link
folgen. Gesundes Misstrauen ist
auch angesagt, wenn es um das
Verhalten in sozialen Netzwer-
ken geht. Weshalb sollte man
fremden Menschen virtuell
mehr erzählen als im richtigen
Leben? Und weshalb sollte man
sich von jedem in ein Gespräch
verwickeln lassen? Verhindern
kann man das, indem man in sei-
nen Privatsphären-Einstellun-
gen regelt, wer Kontakt aufneh-
men darf. Das Gleiche gilt
grundsätzlich für die Preisgabe
aller persönlicher Informatio-
nen, beispielsweise auch bei
Apps.

4. Einkaufen: Auch
wenn es praktisch

ist, mit nur wenigen Mausklicks
das Gesuchte auszusuchen und

Es ist erstaunlich, was
ganz normale Menschen
von sich preisgeben.

Nicht im realen Leben, im Ge-
spräch, bei dem man sich in die
Augen schauen kann. Sondern
in den scheinbar anonymen
Weiten des Internets. Da wird
gefühlt ständig erzählt, was
man so macht, dass man aufge-
standen ist, was man zu Mittag
isst und dass Arbeit und Chef
nur nerven.

Spätestens bei Bemerkungen
über die Arbeit sollte man aber
bedenken, dass diese meist öf-
fentlich zu sehen sind. Dieses
Bewusstsein ist aber bei vielen
Nutzern nicht vorhanden. Gut
möglich, dass es das gleiche

Petra
Breunig

Phänomen ist, dass aus so man-
chem freundlichen und höfli-
chen Zeitgenossen einen Gift
und Galle spuckenden Foren-

Troll werden lässt: die Mög-
lichkeit nämlich, sofort welt-
weit Kontakt aufzunehmen,
ohne sich aus der eigenen siche-
ren Umgebung bewegen zu
müssen.

Dabei wird leicht vergessen,
dass die virtuelle Welt eben
nicht real ist und man nie weiß,
mit wem man es zu tun hat. Der
Diskussionsteilnehmer im Chat
kann männlich oder weiblich,
alt oder jung sein. Er kann ein
freundlicher Zeitgenosse sein,
oder aber ein dunkler Geselle,
der einem Übles will – was zu-
trifft, kann man nur sehr
schwer oder überhaupt nicht
herausfinden. Daher sollte man
nichts und niemanden auf den
ersten Blick für echt und ver-
trauenswürdig halten und sei-
nen Verstand nicht mit dem
Mausklick ausschalten. Frem-
de lassen Sie doch auch nicht in
Ihr Wohnzimmer.

zu bestellen, sollte
man einen Blick auf die Seite des
virtuellen Kaufhauses werfen
und nach Kontaktdaten suchen.
Ist die Adresse vollständig? Wel-
che Zahlungsmethoden gibt es?
Welche Kosten fallen für Ver-

sand, Verpackung und eventuel-
le Rücksendekosten an? Gibt es
eine Bestätigungsmail für die
Bestellung und sind die letzten
Ziffern der Bankdaten durch ein
„X“ ersetzt? Wichtig ist auch,
dass alle Daten verschlüsselt

übermittelt werden. Das er-
kennt man an Meldungen wie
„Sie sind im Begriff, sich Seiten
über eine sichere Verbindung
anzeigen zu lassen“ und meist
auch am Vorhängeschloss in der
Adresszeile des Browsers.

Christopher
Schirner

BSI Das Bundesamt für Sicher-
heit in der Informationstechnik
(BSI) gibt zahlreiche und gut
verständliche Tipps zur Sicher-
heit unter bsi-fuer-buerger.de.
Hier gibt es auch Warnungen
vor Viren oder Sicherheitslü-
cken und ein Hilfetelefon.

Passwort Auf sicherespass-
wort.com bekommt man ein
Gefühl, wie ein sicheres Pass-
wort ausschauen sollte. Natür-
lich sollte man nicht eines ein-
tippen, das man tatsächlich ver-
wendet.

Safer Internet Day Informa-
tionen zum Tag, aber auch zu
Sicherheit allgemein gibt es auf
klicksafe.de. pb

Links
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u uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu„Würde ich einem Fremden auf der Straße erzählen, wo ich wohne?“

SICHERHEIT Nach den NSA-Enthüllungen von
Edward Snowden haben viele Internetnutzer ihre
wichtigsten Passwörter geändert. Es reicht aber
nicht aus, sich nur am heutigen „Safer Internet
Day“ Gedanken über Datenschutz zu machen.

Einfach
misstrauisch sein
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